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Aktueller Forschungsstand zur Verwundbarkeit kriti-

scher Infrastrukturen am Beispiel der Stromversorgung

Kurzfassung

In Vorbereitung des zweiten Workshops im Oktober 2010 zum Thema ,,Konzept Kritische Infra-
struktur: Vulnerabilitdten moderner Stromnetze und wie wir damit umgehen* wurde im Auftrag
des Forschungsforums die Expertise ,,State of the Art der Forschung zur Verwundbarkeit Kriti-
scher Infrastrukturen am Beispiel Strom/Stromausfall“ von PD Dr. Joern Birkmann et al., United
Nations University, Institute for Environment and Human Security, Bonn, erstellt.

Stromversorgung ist nicht nur kritische Infrastruktur, sie ist Basisinfrastruktur, von der al-
le anderen Infrastrukturen abhéngen. Daher ist die Frage der Vulnerabilitat (Verwundbarkeit)
dieser Infrastruktur von entscheidender Bedeutung.

VULNERABILITAT - DREI ASPEKTE SIND BESTIMMEND

Nach einer Definition der United Nations International Strategy for Disaster Reduction versteht
die Risikoforschung unter Vulnerabilitat ,,physische, soziale, 6konomische und 6kologische Fak-
toren und Prozesse, die die Anfalligkeit einer Gesellschaft gegenlber Gefahren (hazards) erho-
hen*. Inzwischen wird das Konzept um die beiden Aspekte Exposition und Bewaltigung erwei-
tert, sodass sich folgende Betrachtung ergibt:

| f (Vulnerabilitat) = Exposition (Gefahr), Anfélligkeit, Bewaltigungskapazitat

Einige Faktoren haben sich in den letzten 20 Jahren grundlegend gedndert: So hat die Strom-
marktliberalisierung seit 1998 zu einer Konzentration auf der ersten Versorgungsebene gefuhrt:
80 Prozent der Elektrizitat wird von den vier groRen Verbundunternehmen EnBW, E.On, RWE
und Vattenfall Europe erzeugt. Die Privatisierung ist mit einer untbersehbaren Anzahl von Ak-
teuren — rund 1.100 Einzelunternehmen — verbunden. Das ehemals nationale und zentralisiert
aufgebaute, staatliche Versorgungsnetz von 1,7 Millionen Kilometer Lange wird heute mit An-
forderungen der freien Marktwirtschaft, des internationalen Strommarktes, der Proliferation von
IT-Systemen sowie Schnittstellen zu anderen nationalen Netzen konfrontiert.

Die Analyse der Vulnerabilitat und die daraus abgeleiteten Handlungsmaoglichkeiten zur
Forderung der Resilienz (Widerstandsfahigkeit) der kritischen Infrastruktur Stromversorgung
sollen entlang der drei Bereiche Exposition, Anfélligkeit und Bewaéltigungskapazitéat skizziert
werden.

EXPOSITION - GEFAHREN VON AUSSEN

Zu den Gefahren, die von auRen das System stéren konnen, zahlen vor allem Naturgefahren und
von Menschen verursachte Gefahren wie Terroranschldge und Cyberattacken. Eine Betrachtung
ausgewadhlter Stromausfalle zeigt, dass weniger ein einzelnes und eindeutig zurechenbares Er-
eignis zu Storungen fuhrt, sondern ein Zusammentreffen mehrerer Ereignisse, wie beispielsweise
Kraftwerks- und Leitungsausfélle. Naturgefahren werden hinsichtlich ihrer geographischen
Ausbreitung unterschieden: Hochwasser ist lokal begrenzt, eine Hitzewelle rdumlich entgrenzt.
In Bezug auf Handlungsmaoglichkeiten ergeben sich unterschiedliche Strategien: Sensible Infra-
struktur kann aus einem Hochwassergebiet verlegt werden; Erdkabel bieten ansonsten einen er-
héhten Schutz, da Freileitungen gegenliber Extremwetter starker exponiert sind. Terroranschlage




werden hauptsachlich im Zusammenhang mit Bedrohungen von AKWs thematisiert, da ein er-
folgreicher Anschlag eine besonders starke Betroffenheit der Bevolkerung zur Folge hatte. Ef-
fektive Schutzmdglichkeiten von AKWs gibt es nicht. Auf die Stromversorgung selber hatte der
Ausfall eines AKW keine ernsthaften Auswirkungen.

Eine besondere Gefahr fur Stromversorgung scheint eher von Cyberkriminalitat auszuge-
hen. Der Ausbau der Stromnetze zu smart grids bedeutet eine hohere Exposition gegeniiber Cy-
berattacken, die schon durch kleine, lokale Storungen grof3e Auswirkungen induzieren kénnen.
Andererseits lassen sich durch intelligente Steuerungssysteme erneuerbare Energien besser nut-
zen sowie Energiequellen und Verteilnetze dezentralisieren. Beides tragt zu mehr Versorgungs-
sicherheit bei. Empfohlen werden daher Strategien der Komplexitatsreduktion sowie der Aus-
bau von Systemredundanzen, um bei Stérungen die Handlungsfahigkeit zu erhalten. Hier be-
steht groRRer Forschungsbedarf. Eine bessere Sensibilisierung der Unternehmen, bessere juristi-
sche Grundlagen und ein internationales Krisenmanagement wéren weitere Schritte zu mehr
Cybersecurity.

ANFALLIGKEIT - GEFAHREN UND PROBLEME VON ,INNEN”

Mit der Anfalligkeit der Elektrizitatsversorgung sind systemimmanente Faktoren gemeint. Dazu

zdhlen finf Kernbereiche:

o Technologische Faktoren: Durch die mangelnde Speichermdglichkeit von Strom muss die
Produktion nach wie vor just in time erfolgen. Derzeit wird versucht, uber das Einbeziehen
von Elektroautos, ein zukinftiges dezentrales Speichersystem zu entwickeln. Weiterhin wirkt
sich in Unternehmen der Kostendruck auf Wartung, Pflege und Erneuerung aus. Ziel sollte
die Entwicklung neuer Normen und die Verpflichtung der Betreiber auf bestimmte Sicher-
heitsleistungen sein.

o Institutionelle Faktoren: Privatisierung und Liberalisierung stellen ein weiteres Problem der
Energieversorgung dar. Die heutige fast unubersehbare Zahl in- und ausléandischer Akteure
macht die Zurechenbarkeit von Verantwortung zunehmend problematisch. Kritisiert wird,
dass die Integration des europdischen Stromnetzes vor allem unter Kostenaspekten und zu
wenig unter Sicherheitsaspekten vorangetrieben wurde. Nach wie vor fehlt es an Handlungs-
empfehlungen und praktischen Umsetzungsmaoglichkeiten fiir die Mitgliedstaaten. Das grund-
sétzliche Problem, dass eine systematische Planung zur Reduktion der Anfalligkeit den Zielen
der freien Marktwirtschaft widersprechen kann, bleibt bestehen. Hier miissen neue Losungs-
ansatze entwickelt werden, an deren Gestaltung sowohl Betreiber, als auch Staat und Ver-
braucher teilhaben sollten.

o Die gesellschaftlichen Faktoren beziehen sich auf den nach wie vor steigenden Strombedarf
(0,6% pro Jahr) und veréndertes Nutzerverhalten, wie beispielsweise erhohte Stromnachfra-
ge bei Hitzewellen aufgrund von Klimaanlagen.

o0 Menschliche Faktoren, wie die Kompetenz des Fachpersonals, spielen ebenfalls eine Rolle.
Ein Defizit an Koordination und bindenden Regeln zwischen den Betreibern fiir den Umgang
mit Notfallsituationen und unzureichende Notfallpldne werden erwéhnt.

o Systembezogene Faktoren: Die zunehmende Komplexitat des Systems und die Ausweitung
der IT-Infrastrukturdienstleistungen macht das Gesamtsystem immer schwerer berechenbar.
So nimmt die Anzahl der Komponenten und die im Vorhinein oft nicht absehbare Kompatibi-
litdt zu. Die Vielzahl von Abhangigkeiten innerhalb des Systems kann schon bei geringen
Storungen zu Domino- oder Kaskadeneffekten fiihren.




Ressourcenknappheit und Klimaschutz fordern einen massiven Ausbau der erneuerbaren Ener-
gien. Die wetterabhangige Stromproduktion der beiden Hauptenergielieferanten (Windkraft und
Photovoltaik) muss mit grundlastfahigen Energietragern (Wasserkraft, fossile Brennstoffe) flexi-
bel kombiniert werden, um das Netz stabil zu halten. Daftr wird in immer groRerem Malie IT-
Steuerung bendétigt.

Unter dem Gesichtspunkt der Verwundbarkeitsreduktion sollte der notwendige Umbau der
Netze beforscht und Fragen der Investitionen und die Probleme mit Genehmigungsverfahren,
z. B. flir groRe Uberlandleitungen, beantwortet werden.

BEWALTIGUNGSKAPAZITAT - MOGLICHKEITEN UND BEDINGUNGEN

Unter Bewaéltigungskapazitat versteht man Mdglichkeiten, die Umstanden entgegenwirken, die

zu einer Krise fuhren kdnnen. Zwei Kategorien sind zu unterscheiden: Zum einen technische,

praventive Malinahmen, und zum anderen reaktive MalRnahmen, die den Umgang mit Notfallsi-
tuationen betreffen.

Der Faktor Umfeld ist eine wichtige Einflussgrofe: stabile politische und gesellschaftliche
Verhéltnisse wirken sich préventiv positiv aus. Redundanzen, die Reduktion des Wiederherstel-
lungsaufwandes von Komponenten und Prozessen sowie die Bereitschaft (also der Grad der
Vorbereitung auf Notfallsituationen, beispielsweise durch Ubungen) sind Indikatoren fiir die
reaktive Bewaéltigungskapazitat. Ein sinnvoller Ansatz besteht hierbei in den regelméafiig durch-
gefilhrten LUKEX-Ubungen des Bundes und der Lander.

Der (n-1)-Sicherheitsstandard (eine technische Bestimmung fiir den Umfang redundanter Sys-
teme, die zur Verfligung gestellt werden mussen) wird als nicht mehr ausreichend angesehen.
Als Erweiterung wird in der Literatur der Austausch von Echtzeit-Daten empfohlen. Damit
konnte das Fachpersonal der Kontrollstellen in Notsituationen ber bessere Entscheidungsgrund-
lagen verfligen. Durch szenarienbasierte Ubungen sollten Mitarbeiter entsprechende Kompeten-
zen schulen konnen.

o0 Bewaltigung durch Risk Governance: Der Risk Governance Ansatz will die Verwundbarkeit
der Elektrizitatsversorgung reduzieren, indem er die verschiedenen Akteure — Wirtschaft, Po-
litik und Gesellschaft — in die Entscheidungsprozesse mit einbezieht. Eine Umsetzungsmog-
lichkeit bieten Public Private Partnerships (PPPs). In die Betrachtung der Risiken fliel3t neben
der Verwundbarkeit als weitere Grolke die Wahrscheinlichkeit mit ein, sodass idealerweise
nach einem Abschatzungsprozess das akzeptierbare Restrisiko festgelegt und anschlielRend
ManagementmafRnahmen auf verschiedenen Ebenen (technische Ebene, Kontrollebene, insti-
tutionelle Ebene) ergriffen werden.

o Bewaltigung durch Komplexitatsreduktion: Bisher sind die besonderen Bedingungen beim
Umgang mit den komplexen Systemen der Kritischen Infrastrukturen wenig erforscht. Zwar
versucht die Wissenschaft diese zu modellieren, doch die Ursache-Wirkungs-Komplexitét bei
Storungen und Ausféllen ist mittelfristig beinahe nicht zu l6sen, da Verknupfungen und In-
terdependenzen h&ufig nur qualitativ zu erfassen sind und sich viele logische und physische
Verknupfungen erst bei einem Ereignis wirklich offenbaren. Auch gibt es bisher nur Einzel-
berichte Giber groRere Stromausfalle; eine systematische und vergleichende Auswertung aller
Ereignisse fehlt. Konsens ist, dass Stromausfalle haufig nicht auf eine einzelne Ursache zu-
rickzufihren sind, unklar aber ist, bei welchen Komponenten oder Prozessen die gréReren
Anfélligkeiten liegen.




FAZIT

Elektrizitatsversorgung und Stromausfall ist noch ein relativ junges Thema. Die erste politische
Wahrnehmung der damit verbundenen Risiken geschah nach dem Anschlag auf das World Trade
Center 1993. Seit 1997 gibt es in Deutschland eine interministerielle Arbeitsgruppe zu Kriti-
schen Infrastrukturen. Publikationen des Bundesinnenministeriums (2005 und 2009) sowie das
Griinbuch (2008) des Zukunftsforums Offentliche Sicherheit haben das Thema immer mehr ins
Zentrum der Aufmerksamkeit von Politik und Wissenschaft geriickt. In der Studie zeichnet sich
ab, dass die Herausforderungen eher in der systemimmanenten Anfalligkeit der VVersorgungssys-
teme und in den bisher mangelhaft entwickelten Bewaltigungskapazitaten, als im Bereich der
Exposition gegeniiber Gefahren besteht. Dabei ist Anfélligkeit und Bewaltigung nicht nur tech-
nisch zu verstehen. Die Studie mahnt mehrfach Defizite an, die durch den Ubergang von der
staatlichen zur marktwirtschaftlichen Versorgung entstanden sind. Auch die Tatsache, dass mo-
derne Gesellschaften derzeit hochabhéngig von nicht berechenbaren Infrastruktur-Systemen
sind, offenbart Forschungsbedarf in préventive und reaktive Strategien. Welchen Stellenwert
dabei die Bewaltigungskapazitat durch die Bevolkerung einnimmt oder einnehmen sollte, wurde
hier nicht thematisiert und ist Gegenstand einer weiteren Studie des Forschungsforums.
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Das 2009 an der Freien Universitat Berlin gegriindete Forschungsforum Offentliche Sicherheit
(www.sicherheit-forschung.de) fiihrt Forschung unterschiedlicher Disziplinen zu sicherheitsrele-
vanten Themen zusammen und tragt dazu bei, zukiinftig relevante Forschungsthemen zu identifi-
zieren. Hauptsachlich geschieht dies durch Workshops und Expertisen zu verschiedenen Facet-
ten der Sicherheitsforschung. Ziel ist es, wissenschaftliche Handlungsempfehlungen aus diesem
heterogenen Feld zu generieren und fur Politik, Industrie, und Organisationen der Sicherheit
zuganglich zu machen. Die Idee zu diesem Projekt entstand auf Anregung des am Bundestag
gegriindeten Zukunftsforums Offentliche Sicherheit e.V., dem Abgeordnete aller Parteien sowie
Stakeholder aus Behorden, Wirtschaft und Wissenschaft angehdren.
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